HRN EN 150 9001

REPUBLIKA HRVATSKA
MINISTARSTVO ZNANOSTI, OBRAZOVANIJA I SPORTA

KLASA: 602-03/08-05/00040
URBRO/J: 533-09-08-0006

Zagreb, 11. rujna 2008.

Na temelju Clanka 27., Stavka 12. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj $koli
(«Narodne novine», broj 87/08) drzavni tajnik Zelimir Janji¢, prof., donio je

ODLUKU

0 donoSenju programa za izborni predmet INTERNETSKE TEHNOLOGIJE
u obrazovnom sektoru ELEKTROTEHNIKA I RACUNALSTVO za zanimanja:
Tehnicar za racunalstvo, Tehni¢ar za elektroniku i Elektrotehnicar

I.

Ovom odlukom donosi se nastavni program za izborni predmet INTERNETSKE
TEHNOLOGIJE u obrazovnom sektoru ELEKTROTEHNIKA I RACUNALSTVO za zanimanja:
Tehnicar za racunalstvo, Tehnicar za elektroniku 1 Elektrotehnicar.

II.

Sadrzaji nastavnog programa za izborni predmet INTERNETSKE TEHNOLOGIJE u
obrazovnom sektoru ELEKTROTEHNIKA 1 RACUNALSTVO za zanimanja: TehniGar za
racunalstvo, TehniCar za elektroniku i Elektrotehnicar, sastavni su dio ove odluke i postaju dio
izmijenjenog i dopunjenog nastavnog plana i programa za stjecanje srednje stru¢ne spreme u
obrazovnom sektoru ELEKTROTEHNIKA 1 RACUNALSTVO za zanimanja: Tehnidar za
raCunalstvo, TehniCar za elektroniku i Elektrotehnicar.

I11.

Ova odluka 1 izmijenjeni i dopunjeni nastavni plan i program za zanimanja: Tehnicar za
racunalstvo, TehniCar za elektroniku, i Elektrotehnicar objavit ¢e se u Prosvjetnom vjesniku.

Iv.

Ova odluka stupa na snagu danom donoSenja, a primjenjivat ¢e se od 2008./09. skolske
godine.

DRZAVNI TAJNIK

Zelimir Janjié, prof.



Nastavni predmet: Internetske tehnologije

Razred: 4.
Tjedni (ukupni) fond sati:
Razred 1. 2. 3. 4.
Broj sati tjedno - - - 1+1
Cilj:

Cilj programa predmeta je upoznati uc¢enike sa skupom osnovnih i naprednih tehnologija vezanih uz
internet, odmaknuti se od korisnickog aspekta i upoznati ih s na¢inom na koji internet radi s tehnoloske

strane.

Zadaci:

Upoznavanje ucenika s arhitekturom i organizacijom interneta

Upoznavanje ucenika s klijentsko-posluziteljskim modelom

Upoznavanje ucenika s internetskim protokolima

Upoznavanje ucenika s vrstama pristupa internetu

Osposobljavanje ucenika za konfiguriranje sklopovske i1 programske opreme za pristup
internetu

Upoznavanje ucenika s vrstama adresiranja na internetu

Osposobljavanje ucenika za dodjeljivanje adresa u mrezi

Upoznavanje ucenika s principima rada internetskih servisa

Osposobljavanje ucenika za koriStenje internetskih servisa

Upoznavanje ucenika s osnovama HTML jezika

Upoznavanje u¢enika s osnovama XML-a

Upoznavanje ucenika s osnovama JavaScript jezika

Osposobljavanje uc¢enika za samostalnu izradu web stranice

Upoznavanje u¢enika s tehnikama pretrazivanja na internetu

Upoznavanje u¢enika s principima rada multimedijalnih sadrzaja na internetu
Upoznavanje ucenika s principima rada programa koji omogucavaju kupovanje i poslovanje na
internetu

Upoznavanje u¢enika s principima rada VPN-a (Virtual Private Network)

Shvacanje ucenika koliko je vazna zastita podataka na internetu

Upoznavanje ucenika s opasnostima s interneta i principima rada razlicitih vrsta napada
Osposobljavanje ucenika za zastitu raCunala i mreze od neovlastenog pristupa i zlouporabe
Razvijanje pozitivnog odnosa prema novim tehnologijama.



SadrzZaj

Nastavna cjelina

Ocekivani rezultati

Nastavni sadrzaji

1. Temeljna arhitektura
interneta

Znati §to je i kakva je
organizacija internet.

Znati namjenu i osnovne
principe rada mreznih
komponenti

Shvatiti ulogu i mjesto
internetskih protokola
opcenito te svakog od
protokola posebno

Shvatiti klijentsko-
posluziteljski model kao
osnovni princip komunikacije
na internetu

Znati strukturu IP adresa, te
ulogu internetskih domena.

Sto je internet
Organizacija interneta
= Organizacija mreza
= Financiranje interneta
= Regionalne mreze
= Registracije internetskih domena
= Davatelji internetskih usluga
Sklopovska struktura interneta
= Povezivanje mreza s internetom
= Komponente mreze

(krajnji uredaji ,posrednicki uredayi,

mediji za prijenos podataka)
Programska struktura interneta
= Internetski protokoli

- Mrezni protokoli
(TCP, UDP, IP, ICMP, ARP)
- Aplikacijski protokoli
(HTTP, SMTP, POP, FTP ....)

= TCP/IP
Klijentsko-posluziteljski model
Adresiranje na internetu
= [P adrese
= Internetske domene

2. Povezivanje s
internetom

Znati §to je sve potrebno za
pristup internetu te nacine
pristupa

Znati osnovne karakteristike
svakog od pristupa

Znati konfigurirati pristup
internetu.

Potrebna sklopovska i programska
podrska

Tipovi veza

= Dial-up veza

= ISDN

= DSL

= Bezi¢no povezivanje

= Vezainterneta i televizije

3. Adresiranje na
internetu

Znati na¢ine dodjeljivanja
adresa i vrste adresa

Znati kako rade DHCP i DNS
klijenti i posluzitelji

Znati koje su adrese privatne i
gdje se i zasto koriste

Znati gdje se i zasto koristi
NAT tehnika

Sagledati sve probleme koje
donosi [Pv4 nacin adresiranja
1 razumjeti razlog prijelaza na
IPv6 nacin adresiranja

Znati dodijeliti adrese u
vlastitoj mrezi.

IPv4

Staticko dodjeljivanje adresa
Dinamicko dodjeljivanje adresa — DHCP
(Dynamic Host Control Protocol)

Privatne adrese

NAT (Network Address Translation)

DNS (Domain Name System)

IPv6




4. Internetski servisi

Znati namjenu, principe rada i
koriStenje najpoznatijih
internetskih servisa

Znati koristiti internetske
servise

WWW (World Wide Web)

Elektronicka posta (E-mail)

Interesne grupe (Usenet)

Caskanje (Internet Relay Chat)
Telefonski pozivi putem interneta (VoIP)
Razmjena datoteka

= FTP (File Transfer Protocol)

= P2P (Peer To Peer)

6. WWW (World Wide
Web)

Znati kako radi World Wide
Web

Znati kako radi klijentski dio,
a kako posluziteljski dio
WWW-a

Savladati osnove HTML i
XML jezika

Shvatiti kako se web stranice
povezuju s bazama podataka.
Znati samostalno napraviti
web stranicu.

Principi rada World Wide Weba
Principi rada Web posluZitelja
Principi rada Web preglednika
Kako radi i od ¢ega se sastoji URL
HTML jezik

XML

7. Elektronicka posta

Shvatiti principe
funkcioniranja e-poste.

Znati kako radi klijentski dio,
a kako posluziteljski dio
e-poste

Znati kako rade distribucijske
liste

Znati kako funkcionira
nezeljena posta i kako je
blokirati.

Principi rada, odnosno isporucivanja
elektronske poste

Principi rada klijentskih programa za e-
postu

Kako ocuvati privatnost e-poste
NeZeljena e-poSta

5. Internetski alati

Znati principe rada programa
za pretrazivanje interneta.
Znati kako rade Java,
Active X i1 JavaScript koji
omogucuju dodavanje
multimedijskih sadrzaja i
interaktivnosti

Znati osnove JavaScript
jezika

Shvatiti kako .NET
tehnologija omogucava
daljinsko izvrSavanje
aplikacija i pruzanje usluga
pomocu interneta

Znati napraviti interaktivnu
web stranicu.

Tehnike pretraZivanja interneta
(Trazilice, programi za metapretraZivanje)
Agenti na internetu

Java

ActiveX

JavaScript

CGI skriptiranje

.NET i web servisi




8. Multimedijalni
sadrzaji na internetu

Znati kako se audiodatoteke
Salju na racunalo i kako se
reproduciraju

Znati kako se datoteke mogu
dijeliti s drugima

Shvatiti na¢in funkcioniranja
videozapisa i kako se
omogucuje ljudima iz
razli¢itih dijelova svijeta da
se vide i medusobno
razgovaraju

Znati kako funkcionira
Multicast tehnika koja
omogucava istodobno
emitiranje videozapisa
tisuc¢ama ljudi

Znati kako rade tehnike koje
omogucavaju stvaranje
animacija.

Audio na internetu

= Tehnologija strujeceg zvuka
=  MP3 glazbene datoteke

= Razmjena glazbe i datoteka
Video na internetu

= Tehnologija strujeceg videa
= Videokonferencije

=  Web kamere

Multicast IP

Animacije na Webu

= Shockwave

= Flash

9. Kupovanje i
poslovanje na internetu

Poznavati tehnologiju za
stvaranje privatnih
korporacijskih mreza

Znati kako se sigurno
prikljuciti na intranet
poduzeca gdje god se korisnik
nalazio i kako ta tehnologija
radi

Znati kako radi tehnologija za
elektroni¢ku kupovinu.

Intranet

Virtualne privatne mreZe (VPN)
Elektronicka kupovina

(elektronicke kosarice, elektronicke lisnice,
elektronicke aukcije

10. Zastita na internetu

Ozbiljno shvatiti sva pitanja
vezana uz sigurnost

Znati namjenu, nacin rada i
vrste vatrozida

Poznavati osnovne nacine
napada na internet ili racunalo
1 na osnovi toga

znati kako informacije
za$tititi od nezeljenog
pristupa

Znati kako se $ifriraju podaci
1 tehniku digitalnog potpisa,
te njegovu primjenu

Znati zastititi racunalo i
mrezu od zlouporabe.

Vatrozid
(korporacijski vatrozidi, osobni vatrozidi,
proxy posluzitelji)
Nacdini napada na internet ili ra¢unalo
= [zvidanje
(nadgledanje paketa - packet
sniffer, skeniranje portova)
=  DOS — Denial of Service napadi
= Crvi
=  Virusi
=  Trojanski konji
Kola¢i¢i
Programi za Spijuniranje
Kriptografija
Digitalni potpis




Metodi¢ke napomene

Program treba realizirati tako da predavanje prate primjeri i demonstracija tehnologija. Najmanje
jedan sat tjedno treba realizirati u obliku samostalnog rada ucenika u laboratoriju. Vjezbe treba
izvoditi u bloku od dva sata. Rad u laboratoriju treba izvoditi sa skupinama ucenika, uz uvjet da
rade najviSe dva ucenika zajedno. Pri radu izvedbenog programa treba planirati vrijeme za
kontinuiranu provjeru znanja. Nastavu ovog predmeta treba odrzavati u prostoriji u kojoj je jedno
raCunalo za svakog ucenika. Sva raCunala u prostoriji moraju biti povezana u lokalnu mrezu s
pristupom internetu. Za izvodenje vjezbi treba osigurati potrebnu programsku opremu. Na kraju
Cetvrtog razreda ucenici moraju samostalno konfigurirati racunala i ostalu potrebnu opremu za
pristup internetu, postaviti adekvatnu zastitu od zlouporabe, izraditi web stranicu te analizirati 1
rjeSavati probleme u radu servisa i alata na internetu.

Obveze u¢enika

Svaki u€enik duzan je za nastavu imati sljedeci pribor i opremu:

propisane multimedijalne materijale, biljeznicu, vanjsku memorijsku jedinicu i elektronicku
adresu. Uz redoviti dolazak na nastavu i vjezbe, u€enici se provjeravaju kroz konkretne zadatke i
zavrsni projekt.

Kadrovski uvjeti
Nastavu iz predmeta internetske tehnologije mogu izvoditi:
1. diplomirani inzenjer elektrotehnike —smjer racunalna tehnika i telekomunikacije
-diplomirani inZenjer telekomunikacija
-diplomirani informaticar

-diplomirani matematicar-smjer informatika
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