HAN EN 150 9001

REPUBLIKA HRVATSKA
MINISTARSTVO ZNANOSTI, OBRAZOVANIJA I SPORTA

KLASA: 602-03/08-05/00047
URBRO/J: 533-09-08-0005

Zagreb, 19. prosinca 2008.

Na temelju Clanka 27., Stavka 12. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj skoli
(«Narodne novine», broj 87/08) drzavni tajnik Zelimir Janji¢, prof., donio je

ODLUKU

o donoSenju programa za izborni predmet RACUNALNE MREZE 2 + 2
u obrazovnom sektoru ELEKTROTEHNIKA I RACUNALSTVO za zanimanja:
Elektrotehnic¢ar, Tehni¢ar za elektroniku i Tehnicar za racunalstvo

I.

Ovom odlukom donosi se nastavni program za izborni predmet RACUNALNE MREZE 2 + 2
u obrazovnom sektoru ELEKTROTEHNIKA I RACUNALSTVO za zanimanja: Elektrotehnidar,
Tehnicar za elektroniku i Tehnicar za raunalstvo.

II.

Sadrzaji nastavnog programa za izborni predmet RACUNALNE MREZE 2 + 2 u obrazovnom
sektoru ELEKTROTEHNIKA I RACUNALSTVO za zanimanja: Elektrotehniar, Tehnitar za
elektroniku i TehniCar za raCunalstvo, sastavni su dio ove odluke i postaju dio izmijenjenog i
dopunjenog nastavnog plana i programa za stjecanje srednje struéne spreme u obrazovnom sektoru
ELEKTROTEHNIKA I RACUNALSTVO za zanimanja: Elektrotehni¢ar, Tehnidar za elektroniku i
Tehnicar za racunalstvo.

I11.

Ova odluka i izmijenjeni i dopunjeni nastavni plan i program za zanimanja: Elektrotehnicar,
Tehnicar za elektroniku i Tehnicar za racunalstvo objavit ¢e se u Prosvjetnom vjesniku.

Iv.

Ova odluka stupa na snagu danom donosenja.

DRZAVNI TAJNIK

Zelimir Janjié, prof.



Republika Hrvatska
Ministarstvo znanosti, obrazovanja i Sporta

NASTAVNI PLAN I OKVIRNI PROGRAM
izborni predmet: Rac¢unalne mreze 2 + 2

OBRAZOVNI SEKTOR - ELEKTROTEHNIKA I RACUNALSTVO

NAZIV ZANIMANJA — ELEKTROTEHNICAR, TEHNICAR ZA
ELEKTRONIKU I TEHNICAR ZA RACUNALSTVO

Prosinac, 2008.



Nastavni predmet: Racunalne mreze

Razred: 3.1 4.

Tjedni (ukupni) fond sati:

Razred 3. 4,
Broj sati 2 (70) 2 (64)
Cilj

Cilj nastave ovog predmeta je usvajanje osnovnih teorijskih i prakti¢nih znanja, te vjestina potrebnih
za dizajniranje, izgradnju i odrzavanje manjih i srednjih racunalnih mreza.

Zadaci
e Upoznavanje ucenika sa osnovnim teorijskim postavkama racunalnih mreza.
e Upoznavanje ucenika sa infrastrukturom racunalne mreze, te ulogom svih sklopovskih 1
programskih komponenata u mrezi.
e Upoznavanje ucenika sa arhitekturom i servisima Interneta kao mreze svih mreza.
e Osposobljavanje u¢enika da moze samostalno planirati, kablirati, konfigurirati i testirati
malu i srednju rac¢unalnu mrezu §to podrazumijeva da ucenik zna:
= Kreirati optimalnu topologiju za zadani problem
= (dabrati potrebne mrezne uredaje za zadani problem
= (dabrati i po potrebi samostalno izraditi i testirati potrebne medije za prijenos
podataka
= Konfigurirati usmjernik (Router)
= Konfigurirati preklopnik (Switch)
= Konfigurirati krajnje uredaje u mrezi
(racunalo, server, Voip telefon, pisac)
e Osposobljavanje uc¢enika za projektiranje i implementiranje LAN beZi¢ne mreze
e Upoznavanje ucenika sa WAN tehnologijama i moguénostima prikljuc¢enja na Internet
e Upoznavanje ucenika sa prijetnjama sigurnosti u mrezi i osposobljavanje za postavljanje
adekvatne zastite od nezeljenog pristupa.
e Osposobljavanje ucenika da pronalazi i otklanja probleme u racunalnoj mrezi
e Razvijanje pozitivnog odnosa prema novim tehnologijama



I1I. godina

Nastavna cjelina

Ocekivani rezultati (znanja i
umijeca)

Nastavni sadrzaji

1. Osnove
raCunalnih mreza

Znati vrste mreza i razumjeti
arhitekturu Interneta kao mrezu
svih mreza.

Znati od kojih se komponenata
sastoji mreza, te ulogu svake od
komponenti u mrezi.

Znati navesti i objasniti ulogu
svakog od mreznih uredaja.
Znati vrste i tehnicke
karakteristike medija za prijenos
podataka.

Znati napraviti i testirati UTP
kabel.

Znati mjesto i ulogu mreznih
protokola u ra¢unalnim
mrezama, te znati nabrojati i
ukratko objasniti neke od
poznatijih protokola.

Razumjeti klijentsko-
posluziteljski model.

Razumjeti principe rada
najpoznatijih Internetskih
servisa.

e Vrste racunalnih mreza
= LAN
= WAN
= Temeljna arhitektura Interneta kao
mreze svih mreza
e Komponente mreZe
= MreZni uredaji
= Mediji za prijenos podataka
= Mrezni protokoli i servisi
e MrezZni uredaji
»  Krajnji mrezni uredaji i njihova uloga u
prijenosu podataka
(racunala, VolP telefoni,pisaci,PDA).
= Posrednicki uredaji i njhova uloga u
prijenosu podataka
(usmjernici, preklopnici, modemi,
komunikacijski posluzitelji, beZicne
pristupne tocke, vatrozidi)
e Mediji za prijenos podataka
» Koaksijalni kabel

= UTP kabel
= Opticki kabel
= RF

e  MreZni protokoli
* Uloga mreznih protokola u prijenosu
podataka
»  Klijjent — posluzitelj model
= TCP/IP skup protokola
(IP, TCP, ICMP, UDP,HTTP, SMTP,
POP3, FTP,DNS, .....)
e  MreZni servisi
(WWW, E-mail, FTP, P2P,UseNet, DNS .....)

2. OS1i TCP/IP
Model

Razumjeti OSI i TCP/IP model.
Znati usporediti ta dva modela.
Znati bilo koju od komponenata
u mreZi (mrezni uredaj, medij za
prijenos podataka, mrezni
protokol) postaviti na odredeni
sloj OSI modela.

Razumjeti enkapsulaciju
podataka kroz slojeve OSI
modela.

e Slojevi OSI modela i pripadajuci protokoli
=  Aplikacijski sloj, sloj prezentacije, sloj
sesije, transportni sloj, mrezni sloj,
podatkovni sloj, fizicki sloj
e Slojevi TCP/IP modela i pripadajuéi protokoli
=  Aplikacijski sloj, transportni sloj,
Internet, sloj pristupa mrezi
e Usporedba OSI i TCP/IP modela
e Enkapsulacija podataka pri prijenosu




3. IP Adresiranje u
mreZzi — L. Dio

Razumjeti strukturu IP adrese.
Razumjeti razloge kreiranja
podmreza i znati kreirati
podmreze.

Znati odijeliti mrezni dio adrese
na osnovu [P adrese ili maske
podmreze.

Znati pridruziti [P adrese
uredajima u mrezi.

= Struktura adrese

= Klase mreza

= Kreiranje podmreza i maska podmreze
=  Pridruzivanje IP adresa

4. Ethernet

Znati smjestiti Ethernet u OSI
model.

Znati osnovne principe rada
Etherneta (CSMA/CD).
Razumjeti kolizijske i broadcast
domene i razloge segmentacije
mreze pomocu preklopnika.

Ethernet kao standard (802.3)
Principi rada Etherneta

= CSMA/CD

= Broadcast domene

= Kolizijske domene

= Segmentacija mreze

e Struktura MAC adrese

Znati strukturu MAC adrese. e Struktura Ethernet okvira

Znati strukturu Ethernet okvira. | Preklopnici u Ethernet mrezi

Znati vezu izmedu MAC adrese | {  p¢hernet na fizickom sloju

i [P adrese, te ulogu ARP e ARP protokol

. . protoko

protokola u povezivanju te dvije

adrese.
5. Planiranje, Znati kablirati LAN mrezu i e Faktori koji utjefu na izbor mreznih uredaja
kabliranje, prikljuciti se na WAN mreZzu. (cijena, brzina, prosirivost, upravljivost)
konfiguriranje i Poznavati vrste prikljucaka koji | ¢  Izbor medija za prijenos podataka
testiranje mreZe mogu biti u mrezi. * Horizontalno kabliranje

Znati dizajnirati adresiranje u * Vertikalno kabliranje

mreZi. e LAN prikljuéci

Znati c.)snovnu.konﬁguraciju e WAN prikljudci

mreznih uredaja. ) ) e Kreiranje IP adresa u mreZi

Znati tgst1rat1 mrezu pomocu e Konfiguriranje uredaja u mrezi

osnovnih naredbi (Ping, e Testiranje i analiza mreze

Traceroute).

Znati analizirati podatke u mrezi
pomocu alata za pracenje
podataka Wireshark.

= Naredbe za testiranje mreze
(Ping, Traceroute, Arp, Netstat)
=  Alati za analizu mreze

(Wireshark)

6. Uvod u
usmjernike
i usmjeravanje

Znati osnovnu arhitekturu 1
funkciju usmjernika.

Znati namjenu 1 strukturu, te
znati analizirati tabelu za
usmjeravanje.

Komponente usmjernickih uredaja
Osnovne funkcije usmjernic¢kih uredaja
Tabele za usmjeravanje (Routing table)




7. Staticko i
dinamicko
usmjeravanje

Znati razlikovati i prepoznati
direktno konektirane mreze,
staticke i dinamicke rute.

Znati kada upotrijebiti staticko,
a kada dinamicko usmjeravanje.
Znati konfigurirati staticke rute.

Direktno konektirane mreZe
Stati¢ko usmjeravanje
Dinamicko usmjeravanje

»  Usmjernicki protokoli

= (Qdredivanje najbolje puta

8. Usmjernic¢ki
protokoli

Znati osnovne karakteristike
svakog od usmjernic¢kih
protokola.

Znati konfigurirati usmjernik sa
svakim od protokola.

Osnovne karakteristike i konfiguracija
usmjernickih protokola

= RIPvl
= RIPv2
= EIGRP
= OSPF

IV. godina

Nastavna cjelina

Ocekivani rezultati (znanja i
umijeca)

Nastavni sadrzaji

1.IP adresiranje -
I1. dio

Znati kreirati podmreZe unutar
podmreza (VLSM) i shvatiti
razlog njihove upotrebe.

Znati kreirati sumarne rute
(CIDR) i shvatiti razlog njihove
upotrebe.

Znati podskupove privatnih
adresu unutar svake klase i
razloge njihova uvodenja.

Znati princip rada i razloge
uvodenja, te konfigurirati NAT.
Znati princip rada i razloge
uvodenja, te konfigurirati DHCP
Servis.

Razumjeti osnovnu strukturu i
razloge uvodenja IPv6
adresiranja.

VLSM

CIDR

Privatne adrese
NAT, PAT
DHCP

IPv6

2. Preklopnici

Znati principe rada preklopnika.
Znati projektirati mrezu s
preklopnicima.

Znati osnovnu konfiguraciju
preklopnika.

Hijerarhijski mreZzni model
Karakteristike preklopnika u
hijerarhijskom mreZnom modelu

Nacini prosljedivanja okvira
(Cut-through, Store and Forward, Fragment
free)

Konfiguracija preklopnika

3. VLAN

Razumjeti potrebu kreiranja
VLAN-ova.

Znati konfigurirati VLAN-ove
na preklopniku.

Znati povezati iste i razliCite
VLAN-ove u mreZi.

Principi VLAN-a

Konfiguracija VLAN-a

Povezivanje istih i razli¢itih VLAN-ova
=  VLAN trunking
* Inter VLAN trunking

RjeSavanje problema u VLAN mreZama




4. STP

Razumjeti neophodnost STP
protokola na preklopnicima i
posljedice bez STP protokola.

Osnovne karakteristike STP protokola
= Nacini rjeSavanja preklopnickih petlji
(Bridge ID, izbor korijenskog
preklopnika, kreiranje stablaste
strukture)

5. Bezi¢ne mreze
(Wireless)

Znati projektirati i konfigurirati
bezi¢nu LAN mrezu.

Shvatiti sigurnosne prijetnje u
bezi¢nim mrezama i znati
postaviti mjere zastite od
neovlastenog pristupa.

Bezi¢ni LAN standardi
(802.11a, 802.11b, 802.11g, 802.11n)
Komponente beZi¢ne mreZe
= Bezi¢na mrezna kartica (Wireless NIC)
= BeziCna pristupna tocka (Wireless
Access Point)
» Bezi¢ni usmjernik (Wireless Router)
Topologije beZi¢ne mreze

= Adhoc
= BSS
= ESS

Zastita beZicne mreZe

= Prijetnje sigurnosti bezi¢ne mreze

=  Sigurnosni protokoli u bezi¢noj mrezi
Konfiguriranje beZi¢ne mreze

6. Teorijska osnova | Znati principe rada WAN e  WAN uredaji
i realizacija WAN uredaja i njihovu ulogu u mrezi. »  Modem
mreZa Znati nadine povezivanja u = CSU/DSU
WAN mrezi. =  WAN preklopnik
= Usmjernik
e Nacini povezivanja i prijenosa podataka u
WAN mrezi
7. Tehnologije Znati primjenu, principe rada i e Iznajmljena linija
WAN mreza osnovne tehni¢ke karakteristike | ¢ PPP
svake od tehnologija. e Frame Relay
e ATM
e ISDN
e DSL
e VPN
[}

Siroko pojasni beZi¢ni pristup

8. Zastita u mrezi

Razumjeti potrebu zastite u
mrezi.

Znati kreirati ACL (Access
Control List) na usmjerniku.

ACL (Access Control Lists)
=  Vrste ACL lista
(standardne ACL, prosirene ACL,
named ACL)
= Kreiranje ACL lista




Metodicke napomene
Program treba realizirati tako da predavanje prate primjeri i demonstracija tehnologija. Najmanje
jedan sat tjedno treba realizirati u obliku samostalnog rada ucenika u laboratoriju. Vjezbe treba
izvoditi u bloku od dva do tri sata. Rad u laboratoriju treba izvoditi sa skupinama uc¢enika, uz uvjet
da rade najviSe dva ucenika zajedno. Pri radu izvedbenog programa treba planirati vrijeme za
kontinuiranu provjeru znanja. Pozitivha ocjena iz laboratorijskog dijela omoguéuje uceniku
polaganje CCNA Cisco ispita za dobivanje certifikata koji ima medunarodnu vrijednost.
Nastavu ovog predmeta treba odrzavati u prostoriji u kojoj je jedno racunalo za svakog ucenika.
Sva racunala u prostoriji moraju biti povezana u lokalnu mreZu s pristupom Internetu.
Za izvodenje vjezbi treba osigurati potrebnu opremu: usmjerivace, preklopnike, pripadajucu
programsku podrsku, kablove za spajanje mreznih uredaja i racunala, alat za pravljenje kablova 1
uredaje za provjeru ispravnosti kablova.
Na kraju Cetvrtog razreda ucenici moraju samostalno projektirati lokalnu racunalnu mrezu (izraditi
topologiju, izraditi kablove, konfigurirati mrezne uredaje i raCunala, postaviti adekvatnu zastitu od
zloupotrebe 1 prikljuciti mrezu na Internet).

Obveze ucenika

U nastavi se rabi multimedijalni nastavni materijal dostupan polaznicima putem Interneta pa
kupnja dodatne literature nije neophodna. Opcenito je upotrebljiva svaka dobra literatura iz
podrucja racunalnih mreza.

Uz redoviti dolazak na nastavu i vjezbe, ucenici se provjeravaju kroz testove, konkretne zadatke,
seminarski rad u tre¢em 1 projekt u ¢etvrtom razredu.

Nastavu iz predmeta racunalne mreZe mogu izvoditi:

1. diplomirani inZenjer elektrotehnike — smjer racunalna tehnika,telekomunikacije,informatika
-diplomirani inZenjer telekomunikacija
-diplomirani inZenjer racunalstva

2. Sapolozenim Cisko certifikatom za predavace:
- diplomirani inZenjer elektrotehnike
- diplomirani informaticar
- diplomirani inZenjer matematike, smjer informatika
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